Контроллеры прерываний


Контроллер прерываний является основным элементом механизма прерываний в IBM PC. Контроллер прерываний выполняет действия по обработке запросов на прерывание, поступающих от различных устройств, и формирует запрос на обработку прерывания центральному процессору.


При аппаратной организации механизма прерываний возникает ряд проблем, которые в той или иной мере решаются в контроллере прерываний:

1. реализация прерываний от нескольких источников;

2. определение источника прерывания;

3. проблема приоритетов.

Последние две проблемы являются следствием первой.

Реализация прерываний от нескольких источников


В старых системах, построенных на процессоре i8080, контроллера прерываний не существовало и проблема реализации прерываний от нескольких источников стояла особенно остро. У этого процессора был только один вход для запроса на прерывание и возникала проблема подключения к одному этому входу нескольких устройств. В процессоре i8085 проблема была решена введением нескольких входов для запросов на прерывание и к каждому из них подключалось определённое устройство. При обработке прерываний для каждого входа использовалась своя команда процессора. В процессоре i8086 оставили два входа для запросов на прерывание: вход для прерываний, требующих безотлагательной реакции (ошибка памяти, ошибка в канале ввода-вывода, ошибка сопроцессора) – NMI – вход немаскируемых прерываний, и вход для маскируемых прерываний INTR, к которому через контроллер прерываний подключаются такие устройства, как клавиатура, последовательный и параллельный порты, таймер и т. д. При использовании контроллера прерываний i8259, подключаемого к процессорам i8086 и i8088, появилась возможность подключить до 256 источников прерываний.

Определение источника прерываний


В процессоре i8080, имеющего только один вход для запроса на прерывание использовалась следующая схема для подключения нескольких устройств (рис. 1). К логической схеме ИЛИ (дизъюнкция) на N входов подключались сигналы запросов на прерывание от N устройств. Выход схемы ИЛИ подключался ко входу INT процессора i8080. Если от какого-либо устройства поступало прерывание (в виде логической 1), то схема ИЛИ формировала запрос на прерывание на входе INT процессора. Возникала проблема определения того, какое именно устройство послало сигнал прерывания. Для этого сигналы запросов на прерывание от N устройств подключались к N-разрядному порту ввода-вывода. Для определения устройства, пославшего сигнал запроса на прерывание программой опрашивался порт. Если какой-либо бит порта равен 1, значит соответствующее ему устройство послало сигнал. Однако сразу несколько устройств могут одновременно послать сигнал запроса на прерывание. В этом случае возникает проблема приоритетов.
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Рис. 1 – организация прерываний для процессора i8080.

Проблема приоритетов


Проблема приоритетов заключается в выборе того устройства, запрос на прерывание от которого нужно обработать в первую очередь, если сразу несколько устройств послали сигналы запросов на прерывание. При опросе порта (рис. 1) это можно было выполнить программным способом. Например, устройству 1 присваивается наивысший приоритет, а устройству N – наинизший. Тогда если сразу несколько устройств послали сигналы запросов на прерывание, выбирается устройство с наиболее высоким приоритетом. Например, из устройств 2 и 4 выбирается устройство 2, так как его приоритет выше.


Проблема приоритетов порождает ещё две проблемы:

1. Какие действия должна предпринять программа, если в процессе обработки прерыания поступает запрос на обработку нового прерывания?

2. Как добиться того, чтобы прерывания, игнорируемые из-за их низкого приоритета, в конце концов были обработаны?

Все указанные проблемы можно, с одной стороны, решить программным путём. Но с другой стороны это значительно усложняет логику работы программы и каждая программа, имеющая дело с прерываниями, должна включать в себя какой-то стандартный фрагмент кода, реализующий решение всех описанных проблем. К тому же программе необходимо затрачивать определённое процессорное время на обработк различных ситуаций, связанных с проблемами прерываний.


Контроллер прерываний i8259 решает все описанные проблемы аппаратным путём без привлечения дополнительных ресурсов процессора.

Функциональные возможности контроллера прерываний


Контроллер прерываний i8259 имеет 8 входов для запросов на прерывание. Однако к каждому входу может быть подключён другой такой же контроллер прерываний, что увеличивает общее число входов запросов на прерывание. В IBM PC используются два контроллера прерываний – ведущий контроллер прерываний, который формирует запрос на прерывание процессору и ведомый контроллер прерываний, подключённый к одному из входов ведущего. Таким образом, максимальное количество запросов на прерывание в IBM PC составляет 15. Контроллер прерываний i8259 имеет несколько режимов работы, которые устанавливаются при его программировании (в частности, при начальной загрузке компьютера). Для контроллера можно устанавливать следующие режимы приоритетов:

1. Распределённые приоритеты (каждому входу присваивается определённый приоритет – входу 0 самый высокий приоритет, а входу 7 – самый низкий.

2. Автоматическое циклическое изменение приоритетов. В этом случае при возникновении сигнала запроса на прерывание на определённом входе, этому входу присваивается самый низкий приоритет. Таким образом гарантируется, что рано или поздно все прерывания будут обработаны.

3. Индивидуальное назначение приоритетов. В этом случае каждому входу может быть назначен любой приоритет.

Также, контроллер i8259 имеет следующие два режима работы:

1. по фронту (используется в DOS);
2. по уровню (используется в Windows).
Если контроллер прерываний работает по фронту, то к каждому его входу можно подключить не более одного устройства. При работе по уровню к каждому входу можно подключить несколько устройств, при этом какое именно устройство сформировало запрос на прерывание, определяется программным путём.


Контроллер прерываний i8259 включает в себя следующие регистры:

1. регистр запросов прерываний;

2. регистр маски;

3. схема анализа приоритетов;

4. регистр обслуживаемых запросов.

Все регистры контроллера прерываний являются 8-разрядными, так как контролер имеет 8 входов. Программист, как правило, имеет дело только с двумя регистрами – регистром маски и регистром обслуживаемых прерываний, которые доступны программе в виде двух портов ввода-вывода. Рассмотрим назначение регистров контроллера прерываний.


Регистр запросов прерываний предназначен для хранения информации о запросах, сформированных устройствами. Сигналы запросов на прерывание (IRQ – Interrupt ReQuest) поступают на вход контроллера прерываний и устанавливают в 1 биты регистра запросов прерываний. Если сигнал запроса на прерывание отстутствует, то соответствующий бит регистра запросов имеет нулевое значение. 


Регистр маски (номер аппаратного порта – 21h) предназначен для разрешения или запрещения обработки прерываний от устройств, подключённых к контроллеру прерываний. Если какой-либо бит регистра маски имеет единичное значение, то прерывание от соответствующего устройства не обрабатывается, если же какой-либо бит регистра маски имеет нулевое значение, то соответствующее прерывание обрабатывается.


Схема анализа приоритетов выбирает тот запрос на прерывание, чей приоритет выше и даёт разрешение на занесение единицы в соответствующий бит регистра обслуживаемых запросов, однако единица сразу не заносится. Схема анализа приоритетов может быть запрограммирована в процессе инициализации контроллера прерываний посылкой определённых команд.


Регистр обслуживаемых запросов хранит информацию о тех прерываниях, которые в данный момент обрабатываются процессором.


Команды на перепрограммирование контроллера прерываний посылаются в порт ввода-вывода с номером 20h.

Аппаратная организация системы прерываний в IBM PC


Сначала рассмотрим, каким образом ведомый контроллер прерываний подключается к ведущему (рис. 2).
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Рис. 2 – соединение ведущего и ведомого контроллеров прерываний.

Ведомый контроллер прерываний подключается ко входу IRQ2 ведущего контроллера прерываний. Ведущий контроллер прерываний, в свою очередь, подключается ко входу INTR микропроцессора. Вектор, посылаемый ведущим контроллером микропроцессору, подразумевает номер вектора прерывания.


В таблице 1 представлен список устройств, соответствующие им номера запросов на прерывание, а также номера векторов прерываний при стандартной настройке контроллера прерываний.

Таблица 1 – соответствие номеров векторов прерываний устройствам IBM PC.

Номер запроса
прерывания
Номер вектора прерывания
Устройство

IRQ0

IRQ1

IRQ2

IRQ8

IRQ9

IRQ10

IRQ11

IRQ12

IRQ13

IRQ14

IRQ15

IRQ3

IRQ4

IRQ5

IRQ6

IRQ7
08h

09h

0Ah

70h

71h

72h

73h

74h

75h

76h

77h

0Bh

0Ch

0Dh

0Eh

0Fh
Таймер

Клавиатура

Вход от ведомого КПР

КМОП-микросхема

Перенаправлено на INT 0Ah

Зарезервировано

Зарезервировано

Мышь PS/2

Исключение сопроцессора

Жёсткий диск

Зарезервировано

Последовательный порт COM2

Последовательный порт COM1

Принтер LPT2

Гибкий диск

Принтер LPT1 

Рассмотрим теперь внутреннюю структуру контроллера прерываний и схему обработки аппаратных прерываний (рис. 3).
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Рис. 3 – внутренняя структура контроллера прерываний.

Сигнал запроса прерывания IRQ от устройства (на рис. 3 IRQ1, т.е. сигнал от клавиатуры) поступает на вход регистра запросов и уста​навливает в 1 соответствующий бит этого регистра. Далее на пути сиг​нала стоит регистр маски, прогоаммируемый через порт 21h. Значение 0 в бите маски разрешает прохождение сигнала, значение 1 – запрещает. Пройдя через маску, сигнал поступает на схему анализа приоритетов.

При стандартной настройке схемы анализа приоритетов (она про​граммируется посылкой определённых команд через порт 20h) приори​теты сигналов IRQ снижаются по мере роста номера сигнала, т. е. мак​симальным приоритетом обладает сигнал IRQ0, минимальным – IRQ7.
Ведомый контроллер всегда подключается к входу IRQ2 ведущего, поэтому все приоритеты ведомого контроллера располагаются между приоритетами уровней IRQ1 и 1RQ3 ведущего и образуется такая це​почка приоритетов:

IRQ0 … IRQ1
–––––
IRQ8 … IRQ15
–––––
IRQ3 … IRQ7

Наивысший приоритет

Приоритеты ведомого

Низший приоритет

Приоритеты уровней прерываний не имеют никакого значения, по​ка прерывания поступают редко и не накладываются друг на друга. Во​прос о приоритетах становится важным только в том случае, если очередной сигнал прерывания приходит в тот момент, когда еще не за​кончено выполнение программы обработки предыдущего прерывания. Алгоритм обработки таких наложенных прерываний определяет про​граммист путём соответствующего построения обработчика прерывания.

Пройдя через схему анализа приоритетов, сигнал запроса прерыва​ния поступает на вход регистра обслуживаемых запросов и даёт разре​шение на установку в 1 его бита (однако не устанавливает его). Одно​временно сигнал поступает на вход INTR микропроцессора. Микропро​цессор регистрирует поступление сигнала INTR лишь в том случае, если установлен флаг разрешения прерываний IF в регистре флагов. Таким образом, сброс флага IF командой CLI запрещает все аппаратные преры​вания.

Микропроцессор, получив сигнал INTR, отвечает на него выходным сигналом INTA (INTerrupt Acknoledge – подтверждение прерывания), ко​торый поступает в контроллер прерываний и выполняет там два дей​ствия: устанавливает бит регистра обслуживаемых запросов, разрешён​ный сигналом запроса прерывания, и сбрасывает бит регистра запросов. Также, в ответ на сигнал INTA контроллер прерываний посылает процессору по шине данных номер вектора преывания, соответствующий данному запросу. Таким образом, запрос, для которого началась процедура обслуживания его микропроцессором, переводится в разряд обслуживаемых. Начиная с этого момента на тот же вход контроллера прерываний может придти следующий сигнал прерывания от устройства. Он какое-то вре​мя не будет обслуживаться, но не пропадёт, а запом нится в регистре запросов и будет ожидать обслуживания контроллером и процессором.

Микропроцессор одновременно с посылкой в контроллер прерываний сигнала INTA сбрасывает флаг IF в регистре флагов, запрещая все аппаратные прерывания. Прерывания останутся запрещенными до вы​полнения пользователем команды STI, или до установки флага IF каким-либо другим способом.

Установка 1 в бите регистра обслуживаемых запросов воздействует на схему анализа приоритетов. Установленный бит блокирует в схеме анализа приоритетов все уровни прерываний, начиная с текущего и ни​же. Таким образом, если не принять специальных мер, даже после за​вершения обработчика прерывания все прерывания данного и более низких приоритетов останутся заблокированными. Сброс бита регистра обслуживаемых запросов осуществляется записью кода 20h в порт 20h для ведущего контроллера и в порт A0h для ведомого. Этот код получил название команды EOI (End Of Interrupt – конец прерыва​ния). Команда конца прерывания должна выполняться в любом обра​ботчике прерываний.

Аппаратные прерывания BIOS


BIOS выполняет обработку аппаратных прерываний от следующих устройств:

1. таймер;

2. клавиатура;

3. гибкий диск;

4. жёсткий диск.

Такие устройства, как последовательные и параллельные порты, обрабатываются DOS. Для обработки аппаратных прерываний в BIOS имеются соответствующие обработчики прерываний, которые BIOS устанавливает при начальной загрузке системы.

Особенности обработки прерываний в IBM PC

Поскольку процессор, получив сигнал INT, сбрасывает флаг IF, при входе в обработчик все прерывания оказываются запрещенными и программа не может быть прервана внешними сиг​налами. Команда STI, вы​полненная в программе, устанавливает флаг IF и разрешает прохождение запросов прерываний в процессор. Однако все уровни прерываний, начиная с текущего, остаются заблокирован​ными в контроллере. В результате работа обра​ботчика может быть прервана только при поступлении запроса преры​вания более высокого приоритета (в рассмотренном примере IRQ0). Такая ситуация называется вложенным прерыванием.

Выполнение в обработчике команд, реализующих команду конца прерывания EOI, снимает блокировку в контроллере, и начиная с этого момента запрос прерывания любого уровня прервет выполнение обра​ботчика. Особенно нежелательной может оказаться ситуация, когда обра​ботчик прерывается сигналом запроса прерывания того же уровня. Это приводит к тому, что программа обработчика, не дойдя до конца, опять начинает выполняться с самого начала, т. е. происходит повторный вход в программу. Для того, чтобы такое явление не нарушило работоспо​собность системы, обработчик прерывания должен быть написан по определённым правилам, обеспечивающим повторное вхождение в него. Лучше, однако избегать возникновения такой ситуации.

Практически структуру программы обработки прерывания выбирают исходя из конкретных условий. Часто в самом начале программы выполняют команду STI, чтобы не за​держивать обработку пре​рываний от более при​оритетных устройств (в частности, таймера). Команда конца прерыва​ния EOI посылается в контроллер в самом кон​це программы, перед за​вершающей командой IRET с тем, чтобы полностью исключить вложенные прерывания от запросов того же уровня. Однако сигнал прерывания того же (или более низкого) уровня может придти между командой OUT 20h, AL и командой IRET. Поскольку блокировка нижележащих уровней в контроллере уже снята, возникнет вложенное прерывание и повторный вход в ту же программу. Чтобы из​бежать этого, перед командой EOI выполняют команду запрета всех прерываний CLI. В результате вложенные прерывания запрещаются до выхода из обработчика. Команда IRET восстанавливает не только адрес возврата в регистрах CS и IP, но и содержимое регистра флагов на момент прерывания. Если при этом содержимом регистра флагов возникло прерывание, значит, флаг IF был установлен. Команда IRET в программе обработки аппаратного прерыва​ния всегда восстанавливает установленное состояние флага IF, т. е. раз​решает прерывания. Отсюда следует, что в обработчике прерываний во​обще может отсутствовать команда STI. В этом случае программа обра​ботчика будет выполняться при запрещенных прерываниях, а разреше​ны прерывания будут после выполнения завершающей команды IRET. Запросы на прерывания, поступающие в ведущий контроллер (уров​ни IRQ0 … IRQ7) блокируют только ведущий контроллер. Однако запро​сы на прерывания, поступающие в ведомый контроллер (уровни IRQ8 … IRQ15) блокируют не только уровни низших приоритетов в ве​домом контроллере, но и уровни IRQ2 … IRQ7 в ведущем контроллере. Поэтому в обработчиках аппаратных прерываний уровней 8 … 15 следует предусматривать посылку команд EOI в оба контроллера. Пример:
MOV AL, 20H

OUT 20H, AL

OUT 0A0H, AL

Рассмотрим несколько примеров программирования контроллера прерываний. В следующим примере запрещаются прерывания от таймера установкой бита 0 в регистре маски:
IN AL, 21H

OR AL, 1

OUT 21H, AL

Выполнение приведенного примера приведет к остановке системно​го таймера. Это легко проконтролировать с помощью часов программы Norton Commander или с помощью команды DOS TIME. Чтобы не нарушить работу системы следует выполнить следующий пример, в котором разрешаются прерывания от таймера установкой в 0 соответствующего бита регистра маски:

IN AL, 21H

AND AL, 11111110B

OUT 21H, AL

Таким же образом можно, например, запретить прерывания от кон​троллера гибких дисков и для контроля попробовать обратиться к дискете с помощью программы Norton Commander.
Прохождение сигнала от нажатия клавиатуры до появления символа на экране


В заключение, рассмотрим пример, иллюстрирующий работу всех аппаратных и программных компонентов механизма прерываний в IBM PC.


При нажатии на любую клавишу клавиатуры в блок клавиатуры, расположенный на материнской плате по последовательному интерфейсу клавиатуры посылается скэн-код нажатой клавиши (т. е. порядковый номер клавиши). Блок клавиатуры формирует сигнал запроса на прерывание, который поступает на вход IRQ1 ведущего контроллера прерываний. Также блок клавиатуры преобразует скэн-код клавиши в параллельную форму и записывает его в порт 61h. Предположим, что в регистре маски установлен 0 для входа IRQ1, разрешающий обработку этого запроса. Запрос на прерывание поступает на схему анализа приоритетов. Предположим, что других запросов на прерывание в это время не происходит. Тогда схема анализа приоритетов даёт разрешение на установку в 1 1-го бита регистра обслуживаемых запросов. Контроллер прерываний формирует сигнал запроса на прерывание, поступающего на вход INTR МП 8086. МП завершает текущий шинный цикл и если флаг IF установлен (т. е. маскируемые прерывания разрешены), МП отвечает контроллеру прерываний сигналом INTA. Этот сигнал устанавливает в 1 бит 1 регистра обслуживаемых запросов. Это блокирует в схеме анализа приоритетов все запросы прерываний с приоритетами ниже приоритета IRQ1. Также сбрасывается 1-й бит регистра запросов. МП одновременно с посылкой сигнала INTA сбрасывает флаг IF, запрещая маскируемые прерывания. Контроллер прерываний по шине данных присылает МП код 09h (номер вектора прерывания клавиатуры). МП умножает это значение на 4 и таким образом вычисляет смещение в таблице векторов прерываний. МП прерывает выполнение текущей программы и записывает в стек последовательно значение регистра флагов, значение регистра CS и значение регистра IP. После этого МП заносит в регистры CS и IP значения сегмента и смещения, взятые из таблицы векторов прерываний по вычисленному смещению. Происходит переход на обработчик прерывания клавиатуры BIOS. Обработчик BIOS анализирует скэн-код клавиши, считанный из порта 61h, и состояние флагов, определяющих нажаты ли были клавиши Shift, Caps Lock, Alt и др. и в соответствии с этими флагами формирует ASCII-код клавиши. Скэн-код и ASCII-код записываются в кольцевой буфер клавиатуры в области данных BIOS (сегмент 0040h) по смещению 001Eh. Также изменяются значения указателей головного и хвостового символов буфера клавиатуры. Если буфер переполнен, то туда ничего не заносится, а формируется звуковой сигнал. В конце обработчик BIOS посылает в контроллер прерываний команду EOI, которая разблокирует его и запишет 0 в регистр обслуживаемых запросов. После вызова в обработчике BIOS команды IRET процессор восстанавливает значения регистров CS, IP и регистра флагов. При этом флаг IF будет установлен в 1 и будут разрешены маскируемые прерывания. Управление передаётся прерванной программе пользователя. Программа пользователя для считывания ASCII-кода клавиши обращается к соответствующей функции DOS (например, к функции 01h). Функция DOS, в свою очередь, вызывает прерывание BIOS 16h с номером функции 01h (чтение скэн- и ASCII-кода). Функция 01h обращается к кольцевому буферу и берёт из него скэн- и ASCII-код клавиши по смещению, определяемому указателем головного символа. Этот скэн- и ASCII-код возвращается функции DOS 01h. Функция DOS 01h отображает символ на экране вызовом соответствующей функции BIOS и возвращает программе пользователя скэн- и ASCII-код нажатой клавиши.

